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Prohlášeńı
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Abstrakt
Tento dokument se zabývá Bakalářskou praćı Fakulty mechatro-
niky, informatiky a mezioborových studíı Technické univerzity v
Liberci. Jej́ım ćılem je popsat ročńıkovou práci. Bakalářská práce
obsahuje obecnou rešerši komunikačńıch protokol̊u pro chytré śıtě
a budovy. Následně byly pro vybrané protokoly naprogramovány
jednoduché př́ıklady pro demonstrováńı jejich funkćı. Ukázky byly
programovány ve vývojovém prostřed́ı Microsoft Visual Studio po-
moćı jazyka C#. Jedná se o konzolové aplikace, které jsou v závěru
práce porovnány. Výsledkem této práce je rešerše komunikačńıch
protokol̊u pro chytré śıtě a budovy a jednoduché př́ıklady, které se
daj́ı v praxi použ́ıt pro základ aplikaćı těchto protokol̊u.
Kĺıčová slova:
komunikačńı protokoly, chytré budovy, chytré śıtě, C#, konzolové
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Abstract
This document deals with the Bachelor thesis of the Faculty of Me-
chatronics, Informatics and Interdisciplinary Studies of the Techni-
cal University in Liberec. Its aim is to describe the coursework.
The bachelor thesis contains general research of communication
protocols for smart networks and buildings. Subsequently, simple
examples for demonstrating their functions were programmed for
selected protocols. The samples were programmed in the Microsoft
Visual Studio development environment using C#. These are con-
sole applications that are compared at the end of the thesis. The
result of this work is a review of communication protocols for smart
networks and buildings and simple examples that can be used in
practice for the basis of application these protocols.
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1 Úvod
Hlavńım ćılem této bakalářské práce je udělat obecnou rešerši nejv́ıce použ́ıvaných
komunikačńıch protokol̊u jak v chytrých śıt́ıch, tak i v chytrých budovách. Následně
jsou v této práci vybrány čtyři z těchto protokol̊u. Pro tyto protokoly jsou následně
naprogramovány jednoduché aplikace, na kterých jsou zobrazeny jejich funkce přenosu
dat a jejich odlǐsnosti, př́ıpadně jejich specifické funkce.
Práce je rozvržena do v́ıce část́ı. Prvńı část této práce se zabývá obecnou rešerš́ı.
Pro výběr těchto protokol̊u byly nastaveny určitá kritéria. Hlavńım kritériem pro
výběr komunikačńıch protokol̊u je použit́ı v energetice, př́ıpadně v pr̊umyslové auto-
matizaci. Daľśım kritériem pro výběr protokol̊u do rešerše bylo širš́ı použit́ı daného
protokolu. Protokoly využ́ıvané jednou nebo dvěma firmami nejsou tolik zaj́ımavé.
Druhá část této práce se zabývá výběrem protokol̊u pro následné programováńı jed-
notlivých aplikaćı. Třet́ı část je samotný popis jednotlivých aplikaćı a ukázka funkćı
jednotlivých protokol̊u v daných aplikaćıch.
V závěru práce jsou shrnuta jednotlivá zjǐstěná fakta. Následně jsou zde popsány
rozd́ıly jednotlivých aplikaćı daných protokol̊u, rozd́ıly, jak jsou data pośılány, jaké
funkce tyto protokoly odlǐsuj́ı a zda jdou v protokolech pośılat veškerá data. Dále jsou
v závěru popsány osobńı poznatky k výběru protokol̊u pro programováńı aplikaćı,
výběru knihoven pro aplikace, i jednotlivé poznatky k samotnému programováńı s
knihovnami.
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2 Přehled komunikačńıch protokol̊u
2.1 Chytré śıtě
Chytrá śıt’ je silová elektrická a komunikačńı śıt’, která umožňuje regulovat výkon
a spotřebu elektrické energie v reálném čase. Chytré śıtě mı́t jak malé i globálńı
rozměry.
Principem těchto śıt́ı je obousměrná interaktivńı komunikace mezi všemi prvky
této śıtě. Prvky mohou být spotřebiče, výrobńı stroje nebo klidně i zadávaćı pa-
nel požadavk̊u na danou śıt’. Nevýhodou těchto śıt́ı je bezpečnostńı riziko odpo-
sloucháváńı citlivých údaj̊u.
Inteligentńı śıtě mohou dosáhnout stádia plné automatizace. To znamená, že śıt’
obsahuje kontrolńı a ř́ıdićı systém. Senzory monitoruj́ı chováńı dané śıtě a dávaj́ı
informaci ř́ıdićımu systému. Tento systém data vyhodnot́ı a provede zásahy do śıtě
tak, aby nenastala porucha, nebo se dostatečně rychle odstranila a śıt’ běžela a
fungovala podle p̊uvodńıho zadáńı.
Mezi protokoly pro chytré śıtě se mohou zařadit tyto protokoly:






2.1.1 DLMS / COSEM
Komunikačńı protokol DLMS (Device Language Message Specification) se v lite-
ratuře velmi často objevuje pod názvem DLMS/COSEM. Nazývá se tak, jelikož
to jsou dvě rozd́ılné věci, které se však použ́ıvaj́ı zásadně spolu. DLMS/COSEM
použ́ıvá DLMS komunikačńı protokol a COSEM rozhrańı, které definuje tř́ıdy v
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aplikačńı a transportńı vrstvě protokolu DLMS. Dá se tedy psát oboje, jak DLMS
tak i DLMS/COSEM protokol.
Je navržen pro podporu zaśıláńı dat mezi distribučńımi zař́ızeńımi, služby vzdáleného
měřeńı dat, vzdálené ovládáńı zař́ızeńı. DLMS protokol má vlastńı řadu norem pouze
k využit́ı v energetice, tato řada se nazývá IEC 62056.
Komunikace
Data při komunikaci v DLMS jsou rozřazeny do tř́ıd. Data jsou rozřazeny podle
hodnot nebo informaćı, které obsahuj́ı. Tř́ıdy obsahuj́ı objekty. Objekt je kolekce
atribut̊u a metod. Atributy obsahuj́ı samotná data. Atributy obsahuj́ı názvy a hod-
noty. Metody jsou určité funkce, které mohou data poskytovat nebo měnit hodnoty
atribut̊u. Samotné tř́ıdy jsou kolekce objekt̊u.
Komunikace DLMS protokolu funguje na hierarchickém principu. DLMS protokol
obsahuje hlavńı a několik nižš́ıch vrstev (uživatelská, objektová, aplikačńı a nižš́ı
tř́ıdy zpracovávaj́ıćı data). Uživatel má př́ımý př́ıstup k objekt̊um neboli tř́ıdám,
takže i samotným dat̊um. K těmto dat̊um se dostává pomoćı jmen a samotných
kód̊u. Uživatel zadává i parametr co se s daty bude d́ıt. Tento parametr bude zpra-
cován podle př́ıslušné tř́ıdy a následně předán do aplikačńı vrstvy. Aplikačńı vrstva
vlož́ı výstup z objektové vrstvy do samotného zař́ızeńı, kterému data př́ısluš́ı a celý
tento požadavek, co se má d́ıt, předá do nižš́ıch vrstev, kde se data již zpracovávaj́ı
v jednotlivých zař́ızeńıch.
Klient a server mezi sebou mohou komunikovat ve všech vrstvách. Je však potřeba
nejdř́ıve provést asociace. Asociace se provád́ı při navazováńı spojeńı v aplikačńı
vrstvě a při asociaci si klient a server stanov́ı určité komunikačńı parametry, které
při komunikaci muśı dodržovat. Po navázáńı spojeńı se může klient dotazovat př́ımo
na data v serveru a naopak.
Protokol DLMS je nadstavba UDP/IP protokolu. Komunikace v DLMS je binárńı,
ale při použit́ı IEC 62056 se provád́ı komunikace v ASCII.
Použit́ı
DLMS protokol se může použ́ıt jak v energetice tak i v běžném domáćım použit́ı. Má
nevýhodu, že je třeba udržovat stálé a stabilńı spojeńı komunikace. Daľśı nevýhodou
je, že DLMS pracuje jako nadstavba UDP/IP, protože potřebuje větš́ı š́ı̌rku pásma
pro komunikaci a je pomaleǰśı, jelikož při navazováńı komunikace je složitěǰśı.
DLMS protokol bych tedy použil v śıt́ıch kde je zaručená stabilńı komunikace,
nezálež́ı na rychlosti, zař́ızeńı jsou napájeny śıt’ovými zdroji.
Nejpouž́ıvaněǰśı knihovnou pro tento protokol je open source knihonva Gurux. Tato
knihovna slouž́ı k implementaci funkćı pro server i clienta.
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2.1.2 IEC 61850
IEC 61850 je soubor norem pro komunikaci mezi zař́ızeńımi předevš́ım v energe-
tických rozvodnách a elektrických soustavách. IEC 61850 dále stanovuje požadavky,
které jsou potřeba zajistit při komunikaci v rozvodnách. Obsahuje komunikačńı pro-
tokoly, ale také i určité standardy pro ř́ızeńı zař́ızeńı.
Ćıle protokolu
Hlavńım d̊uvodem vytvořeńı tohoto protokolu bylo, že ve světě bylo nespočet r̊uzných
komunikačńıch protokol̊u pro komunikaci v energetice a každý měl svoje vlastńı pra-
vidla. Tud́ıž při tvorbě chytré śıtě, pro rozvodnu, bylo potřeba brát ohled na výrobce
a jaké zař́ızeńı dokáže komunikovat s jakým protokolem.
Ćılem tohoto protokolu bylo tedy sjednotit pravidla komunikace a umožnit vytvořeńı
śıt́ı, v kterých budou komunikovat mezi sebou zař́ızeńı bez ohledu na výrobce. Tyto
zař́ızeńı, neboli IED (Intelligent Electronic Device) zajǐst’uj́ı ochranu a provoz roz-
vodny, tud́ıž v žádném př́ıpadě nemohlo nastat, že se přerušila komunikace mezi
dvěma zař́ızeńımi z d̊uvodu, že každý výrobce si jeho komunikaci udělal po svém.
Komunikace
Architektura komunikačńıch protokol̊u pro normu IEC 61850 je typu klient a ser-
ver. Avšak má výhodu, že se snaž́ı odstraňovat hlavńı nevýhody této architektury
t́ım, že umožňuje i klient̊um ř́ıdit přenos dat a komunikaci. Tato výhoda dovoluje
přesunout ř́ıd́ıćı a komunikačńı funkce bĺıže k potřebným zař́ızeńım a umožňuje
zvýšit komunikačńı rychlosti a stabilitu přenosu, jelikož přenos může být navázán
na menš́ı vzdálenosti.
Komunikace prob́ıhá formou publish/subscribe. Data od klient̊u jdou do určitého
serveru a ten následně roześılá těm, co si data objednaj́ı. Může zde být i režim
multicasting. Server pośılá data všem účastńık̊um śıtě, ale data čtou pouze ti, co si
je objednali (subscribers).
Dále umožňuje integrovat všechny komunikačńı, ř́ıdićı, ochranné a měř́ıćı funkce pro
chod a ochranu rozvoden.
Data se pośılaj́ı v tzv. objektech. Tyto objekty spojuj́ı data a programy, takže veškeré
informace a funkce se nacházej́ı na jednom mı́stě. Dı́ky tomu je pro uživatele i
jednotlivá zař́ızeńı mnohem snazš́ı př́ıstup k dat̊um a funkćım s nimi spojených.
IEC 61850 kombinuje ethernet s vysokým výkonem a zabezpečeńım. T́ım posky-
tuje vysokorychlostńı ochranu, uzamčeńı a přeṕınáńı. Toto je zajǐstěno vysokorych-
lostńım přenosem kritických dat.
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Použit́ı
IEC 61850 se použ́ıvá pouze pro komunikaci chytrých śıt́ı v energetice. Největš́ı
výhodou je vzájemná kompatibilita zař́ızeńı v energetice. Využ́ıvá se pro rozvodny,
komunikaci mezi rozvodnami a elektrárnami, vysokorychlostńı komunikaci všude v
energetice.
Pro tento protkol se nejčastěji použ́ıvá open source knihovna OpenIEC61850. Tato
knihovna poskytuje veškeré funkce protkolu v jazyce Java.
2.1.3 IEC 60870-5-104
Standard IEC 60870-5-104 definuje funkci systémů a protokol̊u použ́ıvaných pro
vzdálenou správu dat, jejich prohĺıžeńı a ř́ızeńı. Tato norma se zabývá pouze daty
v automatizačńıch systémech a energetických automatizačńıch systémech. Popisuje
komunikačńı profil pro zaśıláńı dat mezi dvěma zař́ızeńımi.
IEC 60870-5-104 je rozš́ı̌reńı IEC 60870-5-101 o několik transportńıch funkćı proto-
kolu TCP/IP. Jedná se tedy o daľśı nadstavbu protokolu. Lze tedy využ́ıvat téměř
veškeré funkce protokolu TCP/IP.
Komunikace
Komunikace v protokolech vycházej́ıćıch z normy IEC 60870-5-104 pracuj́ı na modelu
master-slave. To znamená, že určité zař́ızeńı (master), při komunikaci ř́ıd́ı přenos dat
a pracuje s nimi a daľśı (slave) data poskytuj́ı a pracuj́ı tak, jak master urč́ı. Toto
se provád́ı předevš́ım při komunikaci na sběrnici. Master tyto požadavky na daľśı
zař́ızeńı roześılá postupně, nikoli najednou. Každé zař́ızeńı slave reaguje pouze na
data, která mu jsou určeny, ostatńı ignoruje.
Tento typ komunikace má velkou nevýhodu, jelikož data na sběrnici může odpo-
slouchávat jakékoli připojené zař́ızeńı. Při komunikaci pouze mezi stroji, však na toto
bezpečnost́ı riziko nemuśıme brát př́ılǐs velký ohled. V rozvodnách je tato bezpečnost
d̊uležitěǰśı.
U komunikace mezi stroji většinou přenos dat ř́ıd́ı PLC. Ostatńı akčńı členy, re-
gulátory a podobné zař́ızeńı, jsou slave jednotky. V energetických soustavách zpra-
vidla soustavu ř́ıd́ı poč́ıtač. Ř́ıd́ı zbylé jednotky, které se staraj́ı o chod elektráren a
rozvoden.
IEC 60870-5-104 obsahuje implementované funkce vylepšuj́ıćı architekturu master-
slave. Jedna z funkćı je např́ıklad, že slave může obsahovat kritické informace, které
jsou potřeba zpracovávat přednostně. Tyto informace pak mohou mı́t vyšš́ı prioritu
a mohou být doručeny masteru i bez toho aniž, by si o ně řekl. Tato funkce výrazně
zlepšuje bezpečnostńı chod energetických śıt́ı.
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Použit́ı
Komunikačńı protokoly normy IEC 60870-5-104 se mohou použ́ıt nejen v energetice.
Mnohem v́ıce, než v energetice, se využ́ıvaj́ı u automatizačńıch systémů, ale použit́ı
v energetice může mı́t také své výhody. Dále se také mohou hodit všude, kde je
potřeba zajistit chod událost́ı po sobě, jelikož data (události) mohou obsahovat i
čas, kdy k nim došlo.
Mohou být vhodné pro výrobńı linky, energetické rozvodny, śıtě, kde je potřeba kon-
trolovat sekvenčńı chod a śıtě, kde je potřeba zajistit rychlé odpovědi v př́ıpadě po-
ruchy. K použit́ı tohoto protkolu je vejv́ıce rozš́ı̌rená knihovna IEC 60870-5-101/104
C#/.NET v jazyce C#. Tato knihovna poskytuje funkce serveru i clienta.
2.1.4 Z-wave
Z-wave je komunikačńı protokol vytvořený primárně pro domáćı automatizace a
IoT. Byl vyvinut pro ovládáńı, monitoring a zajǐstěńı určitých stav̊u v budovách
určených pro bydleńı a v menš́ıch budovách pro soukromé použit́ı. Z-wave je určen
k bezdrátové komunikaci. Protokol je standardizován a lze propojit mezi produkty
od r̊uzných výrobc̊u. Byl navržen pro zař́ızeńı, které nemaj́ı vysoké energetické
požadavky a pracuj́ı pouze s malými objemy dat.
Komunikace
Pro komunikaci mezi jednotlivými zař́ızeńımi použ́ıvá vlastńı vyhrazenou š́ı̌rku pásma.
Tato š́ı̌rka pásma neprot́ıná a ani se nebĺıž́ı š́ı̌rkám pásma Wi-Fi nebo Bluetooth.
Využ́ıvá 800 – 900 MHz v závislosti na kontinentu, kde je protokol použit (v Evropě
se tato frekvence pohybuje v okoĺı 869 MHz).
Protokol Z-wave má smı́̌senou topologii śıtě. To znamená, že některá zař́ızeńı v śıt́ı
mohou být propojeny s v́ıce než jedńım daľśım zař́ızeńım v śıti. Tato topologie se
někdy také nazývá śıt’ová topologie.
V śıti se nacháźı centrálńı prvek, který rozdává př́ıkazy jednotlivým zař́ızeńım. Toto
má za d̊usledek zpomaleńı chodu śıtě a tak Z-wave protokol podporuje rozdáváńı
př́ıkaz̊u každého zař́ızeńı v śıti. Dokáže sledovat a ř́ıdit pr̊uběh jiných zař́ızeńı.
Centrálńı zař́ızeńı tak slouži pouze ke kontrole nebo k novému nastaveńı śıtě uživatelem.
Použit́ı
Použit́ım protokolu Z-wave źıskáme velmi rychlou komunikaci s malou odezvou.
Nevýhodou této rychlé komunikace s malou odezvou je dosah a objem dat. Lze
pośılat pouze velmi malé packety. Vzdálenost, na kterou jsou schopna dvě zař́ızeńı
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spolehlivě komunikovat, se udává do 30 až 40 metr̊u. Pokud je využit na volném
prostranstv́ı, ne uvnitř budovy, zvedne se dosah až na 100 metr̊u.
Výhodou použit́ı toho protokolu je, že podporuje takzvanou schopnost ”plug &
play”. To znamená, že zař́ızeńı stač́ı připojit do śıtě a okamžitě se samo nastav́ı a
začne komunikovat s daľśım zař́ızeńımi. Daľśı výhodou je, že stač́ı připojit pouze
jedno zař́ızeńı k internetu a následně lze celou śıt’ kontrolovat a nastavovat pomoćı
vzdáleného webového prohĺıžeče nebo chytrého telefonu. Použit́ı toho protokolu je
vymezeno výhradně pro domáćı účely chytrých domů a nelze tento protokol použ́ıt
v energetice ani žádném daľśım pr̊umyslovém odvětv́ı. Neobsahuje žádné nadstavby
nebo vlastńı normy pro použit́ı v energetice. Tento protokol se čistě soustřed́ı na
chytré domácnosti.
Nejčastěǰśı použit́ı Z-wave protokolu prob́ıhá přes knihovnu OpenZWave. Jak už
nadpis napov́ıdá, jedná se o open source knihovnu. Knihovna poskytuje tř́ıdy pro
přij́ımańı a vyśıláńı dat a mnoho daľśıch.
2.1.5 ZigBee
ZigBee je bezdrátový komunikačńı protokol postavený na základech protokolu Blu-
etooth, proto také spadá do stejné skupiny norem. Stejně jako Bluetooth je určen
pro zař́ızeńı s ńızkým výkonem. ZigBee podporuje komunikaci na deľśı vzdálenosti
bez, př́ımé radiové viditelnosti jednotlivých zař́ızeńı. ZigBee byl primárně navržen
pro pr̊umyslové použit́ı. Nejedná se tedy o pokus vytvořeńı konkurenčńıho protokolu
pro Bluetooth, ale o jeho doplněk pro pr̊umysl.
ZigBee byl navržen pro aplikace, kde neńı Bluetooth vhodný. Jedná se tedy o hodně
podobný protokol, který však neslouž́ı pro osobńı využit́ı, ale slouž́ı primárně pro
pr̊umyslové aplikace.
Komunikace
Komunikace tohoto protokolu je prováděna v úzkém komunikačńım pásmu. Toto
pásmo se pohybuje téměř totožně s pásmem protokolu Z-wave, nenarušuje tedy
pásma Wi-Fi ani Bluetooth.
ZigBee může mı́t 3 druhy topologie. Prvńım a nejv́ıce použ́ıvanou je hvězdicová
topologie s centrálńım zař́ızeńım. Druhým typem topologie je hvězdicová topolo-
gie. Tato topologie umožňuje deľśı komunikačńı vzdálenosti. Pokud u této topolo-
gie využijeme redundantńı spojeńı, vznikne stejná topologie jako u Z-wave, tedy
smı́̌senou neboli śıt’ovou topologíı. Redundantńı spojeńı znamená, že se vytvoř́ı spo-
jeńı mezi zař́ızeńımi, kde to neńı nutné, ale v př́ıpadě výpadku se tato spojeńı mohou
použ́ıt. Zař́ızeńı je spojeno s každým daľśım zař́ızeńım v dosahu. Dı́ky tomu neńı
třeba dbát na pořad́ı umı́stěńı prvk̊u, ale stač́ı pouze kontrolovat, zda se nacháźı v
dosahu alespoň jednoho daľśıho zař́ızeńı, které je připojeno do śıtě.
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ZigBee si děĺı zař́ızeńı v śıti na dva druhy. Prvńı se nazývá FFD – Full Functional De-
vice, neboli zař́ızeńı s plnou funkčnost́ı. Druhý typ je zař́ızeńı s omezenou funkčnost́ı
a ten se nazývá RFD – Reduced Functionality Device. Zař́ızeńı s plnou funkčnost́ı
obsahuj́ı kompletńı protokol a mohou využ́ıvat veškeré služby, které ZigBee nab́ıźı.
Zař́ızeńı s omezenou funkčnost́ı obsahuj́ı pouze nezbytné rámce protokolu a slouž́ı
pouze jako koncová. Tyto zař́ızeńı jsou omezena z d̊uvodu omezeného hardwaru.
Protokol dovoluje i implementaci zabezpečeńı. Toto zabezpečeńı využ́ıvá takzvané
kĺıče, které mohou být již přǐrazeny k MAC adrese zař́ızeńı, nebo vytvořeny při
instalaci zař́ızeńı do śıtě. Vytvářeńı kĺıč̊u ř́ıd́ı centrálńı zař́ızeńı. Toto zař́ızeńı také
kontroluje veškerou komunikaci a t́ım může kontrolovat i kĺıče. T́ımto zp̊usobem
protokol zajǐst’uje určitý stupeň bezpečnosti narušeńı.
Jednotlivá zař́ızeńı jsou při komunikaci adresovány pomoćı binárńıch adres. Tyto
adresy mohou mı́t dvě podoby, dlouhou nebo krátkou verzi. Použit́ı krátké verze je
určeno předevš́ım pro RFD zař́ızeńı. Použit́ı této zkrácené verze ušetř́ı 48 bit̊u paměti
zař́ızeńı. Je to tedy použito u extrémně jednoduchých zař́ızeńı. Při komunikaci dvou
śıt́ı mezi sebou je k adresaci použito ID śıtě.
Použit́ı
Při použit́ı toho protokolu źıskáme śıt’, která má velice pomalé přenosové rychlosti,
avšak přenos dat je poměrně stabilńı. Přenos je dále odolný oproti rušeńı jiným
bezdrátovým přenosem, jelikož přenos prob́ıhá ve vzdáleném pásmu od běžných
přenosovým pásem.
Použit́ı je také velice vhodné pro śıtě, kde jsou použity zař́ızeńı s bateriemi. Protokol
má velice ńızkou spotřebu energie. Neńı vhodný pro aplikace, kde je potřeba přenášet
velký objem dat s vysokou rychlost́ı. Pro ř́ızeńı energetiky je tedy nevhodný, protože
v energetice je rychlost přenosu kritických dat téměř nutnost́ı.
Dı́ky těmto vlastnostem se s protokolem setkáme v pr̊umyslové automatizaci, zdra-
votnictv́ı (monitorováńı pacient̊u), chytré domácnosti (zabezpečeńı, osvětleńı, to-
peńı), poč́ıtačovém pr̊umyslu (bezdrátové periferie).
Nejčastěi se tento protokol použ́ıvá s knihovnou SiplmeZigBee. Tato knihovna je
určena pro Arduino a poskytuje funkce pro komunikaci v śıti ZigBee.
2.1.6 6LoWPAN
Protokol 6LoWPAN spadá pod úplně stejnou normu jako ZigBee. Každý z nich
si však postavil jinou nadstavbu nad touto normou a každý pracuje trošku jinak.
Základ však maj́ı stejný a pracuj́ı ve stejném frekvenčńım pásmu. Stejně jako ZigBee
a Z-wave byl navržen pro ńızko výkonové śıtě. Byl navržen pro śıtě, kde je rychlost
přenosu dat relevantńı a vyžaduj́ı předevš́ım spolehlivost přenosu dat. 6LoWPAN
propojuje Internet protokolu (IP), konktrétně IPv6, a bezdrátové śıtě definované
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normou IEEE 802.15.4. Tato norma definuje bezdrátové komunikačńı śıtě. Hlavńım
ćılem tohoto protokolu bylo vytvořit protokol, který neńı náročný na spotřebu ener-
gie a zároveň zař́ızeńı mohou být připojeny k internetu a využ́ıvat Internet Protokol
verze 6. T́ım źıskáme śıt’, která se nemuśı připojovat do internetu, protože sama je
část internetu a lze se na každá zař́ızeńı připojit celkem snadno z jakéhokoli zař́ızeńı,
které je také připojeno na internet.
Komunikace
Architektura śıtě má stejnou topologii jako ZigBee nebo Z-wave, tedy śıt’ovou.
Každé zař́ızeńı je propojeno se všemi v dosahu. Správném rozmı́stěńım zař́ızeńı
se dá zvětšovat či zmenšovat dosah śıtě. V śıti se však nacháźı daľśı 2 zař́ızeńı nav́ıc
oproti ZigBee nebo Z-wave. Nacháźı se zde webový server a takzvaná brána. Brána
odděluje internet od naš́ı vnitřńı śıtě. Webový server zase publikuje data na internet
a zpracovává data z něj. V śıti se může nacházet centrálńı zař́ızeńı, pomoćı kterého
uživatel rozdává př́ıkazy, jak se śıt’ má chovat, nutné to ale neńı. Jako zař́ızeńı, po-
moćı kterých uživatel bude rozdávat př́ıkazy, může sloužit jakékoli zař́ızeńı připojeno
k internetu a přes bránu se uživatel může vzdáleně připojit do śıtě. Každé zař́ızeńı
v śıt́ı může č́ıst data z ostatńıch a podle nich přizp̊usobit sv̊uj chod. Zař́ızeńı mo-
hou být aktivńı, mohou nastavovat ostatńı zař́ızeńı, nebo pasivńı, ty mohou jen
prezentovat svoje data.
Ke komunikaci může 6LoWPAN využ́ıvat jak IEEE 802.15.4, tak i Ethernet nebo
Wi-Fi. 6LoWPAN využ́ıvá veškeré funkce IPv6 a pomoćı toho protokolu se i adre-
suje. Může využ́ıvat i systém zabezpečeńı ”Acces Control List”. Toto zabezpečeńı
slouž́ı k obraně proti neoprávněnému př́ıstupu z internetu do vnitřńı śıtě.
Použit́ı
6LoWPAN nemá žádné př́ımé určeńı. Je však navrhnut pro pomalé přenosové rych-
losti, protože přenos dat prob́ıhá po malých rámćıch. Jeho výhodou je snadná adre-
sace a také využ́ıváńı veškerých funkćı IPv6. Nevýhodou je nutnost znalosti IP pro-
tokolu, pro schopnost naprogramovat śıt’ s protokolem 6LoWPAN. Dále je nutnost
připojeńı do internetu, což může zp̊usobit jisté bezpečnostńı riziko. Při soukromém
použit́ı nás toto riziko nemuśı př́ılǐs zaj́ımat, ale při použit́ı v energetice už se toto
riziko zvyšuje. Z těchto d̊uvod̊u se tento protokol z mého pohledu hod́ı předevš́ım pro
domáćı aplikace. Dále je možnost použit́ı pro pr̊umyslové aplikace, kde neńı potřeba
velká přenosová rychlost, ale je zde potřeba určitá spolehlivost s možnost́ı existence
určitého bezpečnostńıho rizika narušeńı nebo odposloucháváńı dat.
Nejv́ıce rozš́ı̌renou knihovnou pro tento protokol je Contiki. Tato knihovna poskytuje
komunikaci protokol̊u 6lowpan, RPL a CoAP.
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2.2 Chytré budovy
Chytrá budova je taková budova, která využ́ıvá technologii ke sd́ıleńı informaćı
o tom, co se děje v jednotlivých systémech budovy tak, aby optimalizovala jej́ı
účinnost. Toto sd́ıleńı informaćı se použ́ıvá předevš́ım k automatizaci r̊uzných pro-
ces̊u, např́ıklad topeńı, klimatizace, bezpečnost a daľśı.
Vybudováńı chytrých budov je velice nákladné. V př́ıpadě rozhodnut́ı o vybudováńı,
jsou tyto náklady akceptovatelné, protože po vybudováńı chytrých budov se zvýš́ı
výkonnost budovy a t́ım se ušetř́ı peńıze - at’ už jen na topeńı nebo klimatizováńı.
Často jsou tyto systémy naistalovány špatně, takzvaně neinteligentně, a tud́ıž budova
neslouž́ı jako chytrá budova, ale pouze jako budova v chytrými aplikacemi.
Hlavńım ćılem inteligentńıch budov je zabránit plýtváńı energiemi a zdroji. Daľśım
ćılem je sńıžeńı náklad̊u, zvýšeńı výkonnosti a energetické účinnosti budov.








8. Daľśı méně rozš́ı̌rené protkoly (DNP3, LonTalk, Ego-n, Synco living a Elko
EP)
2.2.1 MQTT
MQTT, neboli MQ Telemetry Transport, je M2M (machine to machine) nebo IoT
komunikačńı protokol. Byl navržen pro extrémně nenáročné přenášeńı zpráv a dat.
Jedná se o jednoduchý a nenáročný komunikačńı protokol.
Ćıle protokolu
Hlavńım ćılem protokolu je sńıžeńı zat́ıžeńı śıtě a omezeńı požadavk̊u na zdroje jed-
notlivých zař́ızeńı, když je potřeba určitá komunikace mezi jednotlivými zař́ızeńımi.
Navrženo pro jednoduchá zař́ızeńı, śıtě s velkou latenćı (pingem), śıtě s úzkou š́ı̌rkou
komunikačńıho pásma, nespolehlivá nebo poruchová zař́ızeńı i celé śıtě.
18
Jedná se tedy o protokol, jenž nezatěžuje śıt’ při komunikaci. MQTT se snaž́ı zajǐst’ovat
určitý stupeň spolehlivosti, který udává zajǐstěńı doručeńı zprávy mezi zař́ızeńımi v
śıti.
Komunikace
MQTT protokol je založen na principu publish/subscribe (zveřejnit/odeb́ırat). To
znamená, že śıt’ má vlastńı centrum a klienty. Centrum se nazývá MQTT Broker.
Klienti mohou být r̊uzné aplikace, senzory, webové služby nebo samotná zař́ızeńı v
śıti, které data vytvář́ı nebo je pouze zpracovávaj́ı.
Funguje na principu, kdy každý klient (např́ıklad teploměr) produkuje data, které
následně publikuje do daného centra. Dané centrum následně tyto data rozešle všem
klient̊um, kteř́ı si o tento protokol zažádali (subscribe). Data obsahuj́ı vlastńı název
téma, nazývaný topic, podle kterého si klienti data objednávaj́ı, nebo Broker data
roześılá.
Protokol MQTT byl vyvinut jako nadstavba protokolu TCP/IP.
MQTT také podporuje určitý stupeň zabezpečeńı komunikace. Od určité verze lze
do dat vložit požadavky na uživatelské údaje. Lze do packet̊u hlavičky vložit jméno
a heslo. Toto zabezpečeńı využ́ıvá šifrovanou komunikaci.
Nevýhodou tohoto zabezpečeńı je výrazné zvýšeńı zat́ıžeńı śıtě, které se celý protokol
snaž́ı co nejv́ıce sńıžit. Pokud tedy neńı šifrováńı nutné, využ́ıvá se.
Použit́ı
MQTT protokol se využ́ıvá a hod́ı se pro śıtě jak v energetice, tak i v domáćım
použit́ı. Dá se použ́ıt všude, kde jsou śıtě s obousměrným přenosem dat, śıtě s
úzkou š́ı̌rkou komunikačńıho pásma, śıtě s bezdrátovými zař́ızeńımi.
Je výhodné v tom, že nezatěžuje śıt’ a t́ım snižuje požadavky na zdroje zař́ızeńı,
tak se velice hod́ı do śıt́ı, kde jsou použity bezdrátové zař́ızeńı. Hod́ı se do takových
śıt́ı, protože prodlužuje výdrž baterie oproti výdrži při použit́ı jiného komunikačńıho
protokolu. Daľśı výhodou je, že nepotřebuje velkou š́ı̌rku pásma, tud́ıž se může použ́ıt
i v př́ıpadě, že se v okoĺı vyskytuje nějaká daľśı komunikace nebo bezdrátový přenos
dat.




Protokol Modbus je otevřený komunikačńı protokol, který umožňuje vzájemnou ko-
munikaci mezi r̊uznými zař́ızeńımi. Umožňuje přenášet data po r̊uzných typech śıt́ı
i sběrnic.
Původně byl využ́ıván pouze jednou firmou pro pr̊umyslovou komunikaci, ale d́ıky
jeho jednoduchosti se rozš́ı̌ril mezi veřejnost a v dnešńı době je využ́ıván poměrně
hojně. Toto rozš́ı̌reńı zp̊usobilo to, že neńı standardizován ani objektově orientovaný.
Každá jeho aplikace může být jiná a samotný protokol neumı́ nic speciálńıho, ale
jelikož je otevřený, tak v každá aplikaci prakticky může umět vše. Jeho výhodou
je to, že jsou definovány pouze vstupy a výstupy. Samotná struktura je pak na
uživateli.
V dnešńı době je zde pokus o standardizaci protokolu. Je zde nadstavba tohoto
protokolu s myšlenkou, že každé zař́ızeńı bude obsahovat bloky. Každý blok, který
bude mı́t určitá data o daném zař́ızeńı, bude na stejné adrese na všech zař́ızeńıch.
Např́ıklad ID zař́ızeńı bude na adrese 1 na všech zař́ızeńıch. Pozor, tato adresa neńı
stejná adresa celého zař́ızeńı. Tato adresa slouž́ı pouze k vnitřńı adresaci na dané
bloky. Tento pokus by řešil problém se sjednoceńım protokolu mezi firmami, kteř́ı
Modbus využ́ıvaj́ı.
Komunikace
Modbus je založen na architektuře ”master-slave”. Na sběrnici je jedno zař́ızeńı
master a několik zař́ızeńı slave. Master pośılá dotazy a slave pouze odpov́ıdá. Master
pośılá dotazy pouze na zař́ızeńı, od kterých žádá odpovědi. Toho doćıĺı adresováńım,
avšak adresováńı se lǐśı v závislosti na použit́ı śıtě nebo sběrnice. Pokud použijeme
Ethernet, adresujeme pomoćı IP adres. Ale pokud použijeme sériové rozhrańı, adresa
je hexadecimálńı č́ıslo 0 až 255. Při použit́ı sériové linky může Modbus pracovat v
režimu ASCII. T́ım se data i adresace převede do ASCII znak̊u.
Komunikace prob́ıhá stylem požadavek - odpověd’. Master vyšle data s adresou
zař́ızeńı, požadavkem co má zař́ızeńı udělat a př́ıpadně daty. Adresu zpracuj́ı všechny
zař́ızeńı na sběrnici, ale daľśı data pouze to zař́ızeńı, které má požadovanou adresu.
Pokud máme Modbus s vnitřńımi bloky v zař́ızeńı o kterých jsem již mluvil, adresace
bloku je vložena mezi adresu zař́ızeńı a vlastńı požadavek funkce.
Velikost packet̊u neńı předem určena a čistě záviśı na uživateli, jak si velikost urč́ı
v aplikaci.
Použit́ı
Modbus je vhodný pro použit́ı předevš́ım u pr̊umyslových zař́ızeńı a systémech au-
tomatizace budov. Je vhodný pro použit́ı při komunikaci mezi rozd́ılnými śıtěmi
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nebo sběrnicemi, jelikož tento protokol je otevřený a může být upraven na jakoukoli
aplikaci.
Při použit́ı tohoto protokolu je zde jedna velká nevýhoda, která může být občas
považována na výhodu. Je to právě to, že samotný protokol neńı standardizován a
jsou předem definovány pouze vstupy a výstupy. Zda jsou digitálńı nebo analogové a
zda se maj́ı chovat jako vstup, výstup nebo oboje. Toto je výhoda, když potřebujeme
specifickou aplikaci, ale je to také nevýhoda při snaze o spojeńı dvou aplikaćı od
dvou vývojář̊u. Při použit́ı vnitřńıch blok̊u zař́ızeńı tuto nevýhodu eliminujeme a je
poměrně jednoduché a přehledné sjednotit v́ıce aplikaćı v jednu.
Tento protokol se tedy dá využ́ıt v jakékoli pr̊umyslové aplikaci. Jeho jediná nevýhoda
spoč́ıvá ve snaze o přeneseńı kritických dat. Tyto data nemůže samotné slave zař́ızeńı
”vnutit”masteru. Když už se tato data dostanou na řadu ke komunikaci, muśı proj́ıt
přes samotný master k zař́ızeńı ke kterému patř́ı.
Nejpouž́ıvaněǰśı knihovna tohoto protokolu je knihovna libmodbus. Jedná se o kni-
hovnu pro jazyk C a podporuje jak přij́ımáńı, tak vyśıláńı data přes Ethernet nebo
sériovou linku.
2.2.3 BACnet
Protokol BACnet slouž́ı k celosvětové normalizaci a standardizaci automatizace bu-
dov. Jedná se o snahu zaručit univerzálnost a zaměnitelnost jednotlivých prvk̊u to-
hoto protokolu. Snaha o zaručeńı funguj́ıćıho systému při použit́ı zař́ızeńı od r̊uzných
výrobc̊u. Výsledkem tohoto protokolu je tedy univerzálńı předpis r̊uzných zař́ızeńı
a funkćı.
BACnet byl navržen předevš́ım k využit́ı k automatizaci a ř́ızeńı budov. Byl navržen
pro komunikaci pomoćı internetového připojeńı a zajǐstěńı př́ıstupu pomoćı IP adres.
Komunikace
Každé zař́ızeńı je reprezentováno jedńım či v́ıce objekty. Tyto objekty jsou pak cha-
rakterizovány vlastnostmi, které popisuj́ı jej́ıch chováńı a ř́ıd́ı jejich provoz. Některá
data v objektech mohou být pouze ke čteńı, některé zase umožnuj́ı zápis. BACnet
definuje 23 r̊uzných standardńıch typ̊u objekt̊u, do kterých si pak jednotlivá zař́ızeńı
můžeme přǐradit.
Každé zař́ızeńı může komunikovat s každým daľśım objektem, nebo zař́ızeńım v śıti.
Neńı zde žádný centrálńı prvek śıtě. Architektura systému je tedy śıt’ová už jen z
principu, že protokol může využ́ıvat j́ıž vybudovaných internetových śıt́ı.
Protokol využ́ıvá nejen stávaj́ıćı internetové śıtě, ale využ́ıvá i adresaci pomoćı IP
adres. Při připojeńı systému do internetu přes IP router, můžeme využ́ıt takzvaný
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”IP tunneling”a projit přes internet 2 śıtě mezi sebou. Tyto śıtě se pak chovaj́ı jako
jedna a můžeme propojit v́ıce budov mezi sebou.
BACnet může využ́ıvat i komunikaci přes sériovou sběrnici, ale to se nepouž́ıvá,
jelikož je zbytečně složitá adresace a nav́ıc nelze využ́ıvat výhod TCP/IP protokolu a
nelze systém připojit to internetu. Ztrat́ıme tedy možnost kontrolovat systém zvenč́ı.
Celkově je mnohem lepš́ı využ́ıt Ethernet, protože v dnešńı době se Ethernetová śıt
nacháźı téměř v každé budově.
Použit́ı
BACnet je v dnešńı době jeden z nejpouž́ıvaněǰśıch protokol̊u pro automatizaci bu-
dov. Je tomu tak jelikož je normován a jeho nasazeńı je poměrně jednoduché, je-
likož využ́ıvá již existuj́ıćıch internetových śıt́ı. Umožňuje provozovat komunikaci
současně i s jinými stávaj́ıćımi śıtěmi.
Při použit́ı pro automatizaci budov, na kterou je primárně zaměřen, je použit́ı IP
komunikace Ethernet velmi vhodná. Při takovémto použit́ı můžeme jednak realizovat
komunikaci v́ıce budov mezi sebou, ale můžeme i kontrolovat a ř́ıdit budovy nebo
celé systémy z jakéholiv př́ıstupu na internet a to je v dnešńı době jedno kritéríı při
výběru.
BACnet d́ıky své rychlosti a možnosti komunikace ”každý s každým”je vhodný pro
použit́ı do budov, kde chceme detekovat a hlásit požár, ř́ıdit osvětleńı, topeńı, ven-
tilaci, zabezpečeńı a hĺıdáńı budov, automatizovat chod budovy.
Pro tento protokol se použ́ıvá BACnet Stack. Tato knihovna je pro jazyk C, ale
podporuje mnoho daľśıch jazyk̊u a kompilátor̊u.
2.2.4 M-BUS
M-BUS je evropský standard, který byl p̊uvodně určený předevš́ım pro vzdálené
měřeńı spotřeby. Postupně se rozš́ı̌ril a v dnešńı době se použ́ıvá pro vzdálené měřeńı
dat a regulaci systémů. Při odeč́ıtáńı těchto hodnot nezálež́ı na rychlosti přenosu
dat, ale hodně zálež́ı na přesnosti těchto dat. Takže tento protokol neklade d̊uraz na
rychlost, ale d̊uraz na kvalitu přenosu a zabezpečeńı proti rušeńı.
V dnešńı době je tento standard využ́ıván mnoha výrobci, tud́ıž podporuje možnost
vzájemné komunikace zař́ızeńı r̊uzných výrobc̊u.
M-BUS podporuje a zajǐst’uje spolehlivé propojeńı mnoha zař́ızeńı až na vzdálenosti
několika kilometr̊u. Počet připojeńı zař́ızeńı na tyto vzdálenosti se udává řádově ve
stovkách.
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Pokud chceme použ́ıt bezdrátovou komunikaci, M-BUS poskytuje vlastńı řešeńı to-
hoto problému. M-BUS vyv́ıj́ı vlastńı komunikačńı standard pro bezdrátovou komu-
nikaci M-BUS Wireless. Tento standard zat́ım neńı př́ılǐs rozš́ı̌ren a prob́ıhá prozat́ım
vývoj.
Komunikace
Struktura śıtě je sběrnicového typu, protože je to pro pr̊umyslový sběr dat to nej-
efektivněǰśı řešeńı. Využit́ım této sběrnice źıskáme jednoduché připojováńı a odpo-
jováńı zař́ızeńı bez jakéhokoli narušeńı komunikace mezi zbytkem zař́ızeńı. Źıskáme
možnost jednoduše vyśılat data v́ıce zař́ızeńım najednou, ale je zde problém, že
pokud vyśılá jedno zař́ızeńı, nemůže komunikovat daľśı. To má za následek sńıžeńı
rychlosti systému, ale na rychlost M-BUS nehled́ı. Vzdálenost mezi jednotlivými
zař́ızeńımi muśı být maximálně 1km. Samotná komunikace prob́ıhá zp̊usobem Master-
slave. Komunikace mezi zař́ızeńımi se provád́ı binárně. Prob́ıhá zde sériová 8bitová
asynchronńı komunikace. Adresy stanic jsou primárně jednobytové. Je zde však
možnost, při vyšš́ım počtu zař́ızeńı, použ́ıt 8bytovou adresaci.
Samotná tato sběrnice je poměrně atypická. Využ́ıvá dvoudrátové spojeńı. Je aty-
pická t́ım, že master vyśılá data pomoćı dvou hodnot napět́ı – 36 a 24 volt̊u. Při
komunikaci k jednotlivým zař́ızeńım od Masteru znamená 36 volt̊u logickou 1 a 24
volt̊u logickou 0. T́ımto zp̊usobem je možnost i napájeńı zař́ızeńı ze sběrnice.
Při opačné komunikaci, tedy slave zař́ızeńı odpov́ıdaj́ı na master dotazy, se neprovád́ı
změna napět́ı, ale změna proudu. Slave zař́ızeńı odeb́ırá 1,5mA při logické 1 a při
logické 0 je tato hodnota o 11 až 20mA vyšš́ı.
Použit́ı
Při použit́ı této sběrnice nedocháźı k narušeńı ostatńıch komunikaćı, jelikož ne-
využ́ıvá stávaj́ıćıch śıt́ı, ale je potřeba vytvořit dvoudrátovou sběrnici. Tato sběrnice
je určena výhradně pro přenos dat z měř́ıćıch zař́ızeńı do centrálńıho zař́ızeńı, které
pak provede zásah do systému.
Vzhledem k přenosovým rychlostem neńı sběrnice M-BUS vhodná pro systém, kde
je potřeba rychlého přenosu kritických zař́ızeńı. Neńı tedy vhodná na zabezpečeńı
budov nebo př́ımo do energetiky, do automatického chodu budovy (např́ıklad roz-
voden).
Je však vhodná pro měřeńı hodnot a d́ıky zajǐstěńı bezpečnosti doručeńı dat a odol-
nosti v̊uči rušeńı, by se tato sběrnice mohla použ́ıvat v energetice pouze pro měřeńı
spotřeby jednotlivých zař́ızeńı. Dále by mohl být určen pro měřeńı dat v budově
a následnou regulaci veličin. M-BUS je v podstatě univerzálńı řešeńı pomalého re-
gulováńı veličin na velké vzdálenosti s určitou mı́rou zabezpečeńı. Pro regulováńı
např́ıklad teploty v budově je v́ıce než dostačuj́ıćı.
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Knihovna libmbus slouž́ı ke čteńı dat z měř́ıćıch př́ıstroj̊u, podmı́nkou je podpora
tohoto protokolu. Knihovna může č́ıst data po RS232 nebo Ethernetu.
2.2.5 KNX
Při vytvářeńı sběrnice KNX, neboli Konnex Bus, byla jako základ použita sběrnice
EIB. Důvodem tohoto využit́ı byl komerčńı úspěch EIB. Jelikož EIB je základ pro
KNX, tak všechny př́ıstroje, které vyhovuj́ı EIB, automaticky vyhovuj́ı i KNX. KNX
má oproti EIB mnohem v́ıce funkćı, nab́ıźı možnost připojeńı v́ıce zař́ızeńı a také
podporuje využit́ı r̊uzných přenosových médíı. KNX je prakticky rozš́ı̌reńı EIB. Dı́ky
tomuto propojeńı EIB prakticky zanikla a často v literatuře KNX objevuje pod
názvem KNX/EIB.
Stejně jako předešlé sběrnice i tato sběrnice podporuje komunikaci mezi mnoha
př́ıstroji od r̊uzných výrobc̊u. Také podporuje napájeńı zař́ızeńı ze sběrnice.
Komunikace
Topologie je k překvapeńı libovolná, pouze s jedńım omezeńım, že na sběrnici nesmı́
být uzavřená smyčka. Můžeme tedy použ́ıt téměř veškeré topologie, až na kruhovou
a śıt’ovou.
Typická sběrnice je stromová, která napodobuje samotou budovu. Jedna takzvaná
linie (představme si jako mı́stnost) může obsahovat až 256 zař́ızeńı. Takových liníı
může být na hlavńı linii (patro budovy) připojeno až 15. Ty jsou následně připojeny
na páteřńı linii, kterou si už můžeme představit jako celou budovu, a zde je možnost
zase připojeńı 15 hlavńıch linii. Pokud mezi sebou tyto č́ısla vynásob́ıme, źıskáme
počet kolik je možných zař́ızeńı na jedné sběrnici, dostaneme až 57600 jednotlivých
zař́ızeńı. Je zde však daľśı omezeńı - jeden napájećı zdroj může napájet pouze 64
zař́ızeńı.
Poloha zař́ızeńı v śıti je definována individuálńı adresou. Tato adresa je složena ze
tř́ı část́ı, které jsou mezi sebou odděleny tečkami. Prvńı část obsahuje č́ıslo 0 až 15
a udává oblast (představili jsme si patro), přičemž 0 je vyhrazeno pro samotnou
páteřńı linii. Daľśı část obsahuje opět 0 až 15 a určuje samotnou linii (mı́stnost).
Zde je 0 vyhrazena pro hlavńı linii. Posledńı část adresy určuje pořad́ı zař́ızeńı na
dané linii a může nabývat hodnot 0 až 255. Tato individuálńı adresa má vyhrazeno
16 bit̊u. KNX umožňuje i vytvářeńı skupin pro jednodušš́ı komunikaci a ovládáńı
několik zař́ızeńı najednou.
Samotná komunikace prob́ıhá binárně a po sběrnici jsou přenášeny takzvané datové
telegramy. Pro přenos dat může být využita kroucená dvojlinka, optické vedeńı nebo
silové vedeńı. Nejčastěji se použ́ıvá kroucená dvojlinka. Samotný signál je brán jako
rozd́ıl napět́ı mezi kladným a záporným vodičem. Logická 0 je vyjádřena pulsem o
velikosti -5V na každý vodič, tud́ıž napět́ı mezi vodiči je rovno 14V. Logická 1 je
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vyjádřena jako nulový puls, tedy napět’ový rozd́ıl je 24V. Časová jednotka těchto
pulz̊u je také normalizovaná.
Použit́ı
Jelikož KNX sběrnice může využ́ıvat obrovský počet jednotlivých zař́ızeńı, je vhodná
pro pr̊umyslové výrobńı haly, tomuto nasvědčuje i vzdálenost mezi jednotlivými
zař́ızeńımi, která se udává na 700metr̊u. Může dosahovat i vyšš́ıch přenosových rych-
lost́ı, zálež́ı pouze na použitém médiu. Hod́ı se tedy i do zabezpečováńı chodu budov
a celkové automatizaci budov. Dı́ky své rychlosti a bezpečné komunikaci může být
použit i do protipožárńıch systémů. Dı́ky svým vlastnostem se hod́ı také např́ıklad
pro měřeńı regulace, detekci požáru, plnou automatizaci budov a výrobńı pr̊umyslové
haly.
Pro KNX protokol se najčastěji využ́ıvá funkćı knihovny xknx. Tato knihovna slouž́ı
pro jazyk Python. Knihovna poskytuje funkce pro komunikaci mezi dvěma zař́ızeńımi.
Pokud by se použil jako přenosové médium optický kabel, mysĺım si, že ani tak by se
tato sběrnice nemohla použ́ıt v energetice. Vzhledem k tomu, že nejrychleǰśı přenos
se udává jako 32kbps, nemysĺım si, že by tato rychlost byla dostačuj́ıćı pro přenos
kritické informace. Vycháźım z toho, že pouze adresa zab́ırá 16 bit̊u.
2.2.6 CANopen
CANopen je standardizovaný komunikačńı protokol, který je nadstavba pro sběrnici
CAN. Tento protokol byl navržen pro tuto sběrnici s t́ım, že má za úkol zjed-
nodušovat návrh ř́ıdićıho systému. Byl navržen pro rychlý přenos dat po sériové
sběrnici s d̊urazem na rychlost a zaručeńı přeneseńı kritických dat. Ćılem tohoto
protokolu bylo výrazně zjednodušit návrh systému a vyhnout se problematice spo-
jené se sběrnićı CAN, z tohoto d̊uvodu tento protokol funguje pouze na této sběrnici.
Hlavńım z těchto problémů bylo správné časováńı zpráv, CANopen tento problém
eliminuje standardizaćı komunikačńıch objekt̊u a zavedeńım speciálńıch funkćı (např́ıklad
synchronizace).
Komunikace
Komunikace protokolu CANopen spoč́ıvá na principu master-slave. Princip komu-
nikace je však vylepšen dvěma typy přenosu dat. Přenos procesńıch dat a přenos
služebńıch dat. Každý tento přenos funguje trošku odlǐsně. Zat́ımco přenos pro-
cesńıch dat funguje jako producent a konzument, přenos služebńıch dat pracuje
podle modelu klient a server. Při přenosu procesńıch dat docháźı k přenosu kri-
tických dat a tento přenos může každé zař́ızeńı vyslat bez požadavku na tyto data.
To znamená, že producent může být např́ıklad nějaký senzor a vyslat data, která
nejsou vyžádaná, ale jsou kritická a následně je konzument přijme a vyhodnot́ı.
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Při přenosu těchto kritických dat, je přijme pouze ten konzument, kterému data
nálež́ı. Tento přenos dat nevyuž́ıvá potvrzeńı a tyto data jsou vyśılány cyklicky do-
kud nedojde ke změně v systému, která změńı proces, který zp̊usobil jejich vyśıláńı.
Při přenosu služebńıch dat je zde typický přenos stylem, že server vyšle dotaz na
data a klient mu je poskytne. Klient sám od sebe data na sběrnici neposkytuje.
Tento přenos už neńı cyklický a klient přestane vyśılat data po přijet́ı potvrzeńı od
serveru.
Data jsou vyśılány v objektech. Samotné objekty obsahuj́ı adresu, typ objektu, data
a parametr, zda je povoleno data měnit nebo pouze č́ıst. Adresováńı v tomto pro-
tokolu je poměrně jednoduché. Každé zař́ızeńı na sběrnici má vlastńı ID a všechny
zař́ızeńı, které potřebuj́ı toto ID znát, ho maj́ı uložené. Při komunikaci pak zař́ızeńı
čistě zaṕı̌se do objektu ID zař́ızeńı, komu data nálež́ı. Při přenosu kritických dat je
zde pouze ID a data.
Použit́ı
Hlavńı výhodou při použit́ı tohoto protokolu je rychlý přenos kritických dat. CA-
Nopen se dá použ́ıt pouze ve spojeńı se sběrnici CAN. Při použit́ı toho spojeńı
źıskáme odolný systém, který zaručuje rychlost a určitý stupeň zaručeńı doručeńı
dat. Jeho nevýhodou je jeho jednoduchost. Každý, kdo tomuto protokolu rozumı́,
může velmi snadno data č́ıst. Z toho vyplývá, že protokol neńı moc bezpečný a jeho
použit́ı se nedoporučuje do śıt́ı, kde je určité bezpečnostńı riziko. Hod́ı se tedy do
výrobńıch pr̊umyslových hal, kde je potřeba rychle data přenášet, ale nezalež́ı na
stupni zabezpečeńı.
Kvaser CANopen stack je knihovna poskytuj́ıćı funkce pro master i slave zař́ızeńı.
Použit́ı této knihovny je nejrozš́ı̌reněǰśı. Poskytuje funkce pro komunikaci těchto
zař́ızeńı v śıti.
2.2.7 Profinet
Profinet je pr̊umyslová sběrnice, která byla navržena jako nadstavba TCP/IP. Jej́ı
hlavńı zaměřeńı je v oblasti ř́ıdićıch systémů v pr̊umyslové automatizaci. Tento pro-
tokol je otevřený a podléhá určité standardizaci. Patř́ı mezi jeden z nejrozš́ı̌reněǰśıch
protokol̊u v pr̊umyslové automatizaci, který je založený na TCP/IP. Profinet umožňuje
využit́ı již existuj́ıćıch internetových tras bez jakéhokoli jejich narušeńı. Dı́ky to-
muto se hojně rozšǐruje, protože t́ımto krokem razantně snižuje pořizovaćı cenu.
Dı́ky základ̊um v protokolu TCP/IP může být jako přenosové médium použit i
bezdrátový přenos přes Wi-Fi nebo optický Ethernet. Jedná se prakticky o rozš́ı̌reńı
výhod protokolu TCP/IP do pr̊umyslové automatizace.
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Komunikace
Topologie tohoto protokolu neńı předem stanovená, uživatel si může vytvořit ja-
koukoliv śıt’, stejně jak tomu je u internetu. Jak bylo jednou zmı́něno, lze použ́ıt
už stávaj́ıćı śıt’ a podle potřeby ji třeba rozš́ı̌rit. Profinet dokáže rozlǐsovat 3 typy
komunikace. Prvńı je pro přenos standartńıch informaćı, u kterých neńı d̊uležitý čas
doručeńı, a Profinet se chová jako TCP/IP. Druhý je komunikace v reálném čase
(RT), tento typ je určen pro časově závislé kritické informace.
Pro tento typ komunikace slouž́ı vlastńı komunikačńı kanál. Tento kanál je část stan-
dartńıho komunikačńı kanálu. Zař́ızeńı se schopnost́ı této komunikace maj́ı sńıžené
nároky na procesor, jedná se většinou o sńımače nebo čidla. Třet́ı typ je komunikace
v Izochronńım reálném čase (IRT). Tento typ je určen pro aplikace, kde je potřeba
velmi malé odezvy a přesnou synchronizaci. Toto je doćıleno t́ım, že IRT má vlastńı
uzavřený komunikačńı kanál. T́ımto stylem může být standardńı komunikace, která
obsahuje RT, existovat zároveň s IRT komunikaćı. Tyto dva komunikačńı kanály
pracuj́ı nezávisle na sobě. At’ se použije jakákoliv komunikace, přenos dat prob́ıhá
stejně jako u TCP/IP ve tvaru HTML nebo XML. Adresace je prováděna pomoćı
IP adres zař́ızeńı, při nutnosti však lze využ́ıt MAC adres.
Použit́ı
Použit́ı protokolu Profinet se nab́ıźı jako nejlepš́ı řešeńı tam, kde již existuje vybudo-
vaná komunikačńı śıt’. Toto se využ́ıvá ve velkém rozsahu, jelikož t́ımto zp̊usobem lze
ušetřit velký obnos peněz, který by byl vynaložen na vybudováńı komunikačńı śıtě.
Nav́ıc d́ıky použit́ı stávaj́ıćıho Ethernetu lze přistupovat i přes webové rozhrańı.
Dı́ky tomuto př́ıstupu lze dohĺıžet na chod a zároveň upravovat, nebo servisovat,
systém v reálném čase z jakéhokoli mı́sta s př́ıstupem k webu. Dı́ky těmto vlastnos-
tem se hod́ı Profinet do velkých výrobńıch hal, kde je potřeba určitá data přenášet
velmi rychle a s velmi malou odezvou (menš́ı než 1ms). Dále se tento protokol hod́ı
do výrobńıch hal, kde je potřeba určitý stupeň utajeńı dat, ale s možnost́ı kontroly
dat z mı́sta mimo halu.
Pro tento komunikačńı protokol jsem nenalezl žádnou opec source knihovnu. Exis-
tuje pouze knihovna od firmy Siemens, která podporuje čteńı dat pomoćı tohoto
protokolu.
2.2.8 OPC UA
OPC UA je nová verze komunikačńıho protokolu pro pr̊umyslovou automatizaci
OPC. Na rozd́ıl od OPC tento protokol neńı funkčńı pouze pro operačńı systém
Windows, ale je založen na již funguj́ıćıch komunikačńıch protokolech TCP/IP a
HTTP a jedná se o jejich nadstavbu. T́ım je zaručeno, že protokol OPC UA může
fungovat na jakémkoli zař́ızeńı, které nemuśı obsahovat OS Windows a může být
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zabudováno např́ıklad do PLC automat̊u. Na rozd́ıl od OPC, které definuje přenos
každého typu dat zvlášt’, nové OPC UA definuje pouze formát přenosu dat a neřeš́ı,
o jaké data se jedná.
Komunikace
OPC UA podporuje dvoj́ı typ komunikace. Prvńı podporuje binárńı komunikaci
pomoćı TCP/IP protokolu a druhá je přes web služby pomoćı HTTP protokolu.
Přenos samotných dat prob́ıhá ve formě přenosu takzvaných zpráv mezi klienty a
serverem. Jako śıt’ může být použit již stávaj́ıćı Ethernet nebo Wi-Fi śıt’. Každé
zař́ızeńı v śıti má vlastńı tř́ıdu, kterou je definováno. Tato tř́ıda obsahuje jméno
zař́ızeńı, použit́ı, datový typ a popis. Ve jméně je jméno samotného zař́ızeńı. V
použit́ı je zapsáno, zda má zař́ızeńı nějaká omezeńı. Popis definuje charakteristiku
zař́ızeńı nebo samotného použit́ı tohoto zař́ızeńı. K adresováńı je použito jméno
zař́ızeńı. Př́ıstup k dat̊um je pomoćı objekt̊u.
Server vyšle požadavek, který obsahuje jméno zař́ızeńı, id objektu, metodu a zda chce
č́ıst nebo zapisovat. Přes jméno zař́ızeńı se dostane k několika blok̊um. Pomoćı ID
bloku vybere samotný blok, který obsahuje určitá data. Do bloku vyšle požadavek,
zda chce data č́ıst nebo jen zapisovat a metoda určuje, co se s daty bude d́ıt. Každé
zař́ızeńı v śıti muśı mı́t ke komunikaci aplikačńı certifikát, pomoćı kterého se provád́ı
zabezpečeńı systému. OPC AU definuje 4 úrovně zabezpečeńı dat komunikace – bez
autentizace, serverová autentizace, klientská autentizace a oboustranná autentizace.
Bez autentizace znamená, že všechny certifikáty jsou považovány za d̊uvěryhodné
a pokud jakékoli zař́ızeńı obsahuje certifikát, může být připojeno do systému a
komunikovat. Serverová autentizace spoč́ıvá v tom, že server se připoj́ı k jakémukoli
klientu a ověřeńı klienta proběhne přes jméno a heslo. Klientská autentizace dovoluje
klientovi se připojit na jakýkoliv server, ale pouze pomoćı administrátorských dat.
Oboustranná znamená, že klient i server se může připojit pouze pokud obsahuje
d̊uvěryhodný certifikát.
Použit́ı
Vzhledem k tomu, že protokol UPC UA využ́ıvá přenosu dat pomoćı využit́ı inter-
netových protokol̊u, je přenos dat poměrně jednoduchý. To je zp̊usobeno t́ım, že v
dnešńı době je internetová śıt’ součást́ı téměř každé pr̊umyslové budovy. UPC UA
je tedy jednoduché implementovat do jakékoli budovy. V největš́ı mı́̌re se použ́ıvá
pro systémy částečné automatizace. Pro systémy, které kontroluj́ı energie v budově,
ř́ızeńı teplot, ale také hlavně u systémů, které potřebuj́ı rychlý přenos kritických
dat a u systémů, které potřebuj́ı ke svému chodu určitý pojem o čase (např́ıklad
poč́ıtáńı cykl̊u, nebo určit čas, kdy se jaká událost stala).
Pro uživatelské použit́ı tohoto protokolu se nejčastěji využ́ıvá knihovna OuickOPC.
Tato knihovna poskytuje funkce clienta. Je možné ji implementovat do mnoha pro-
gramovaćıch jakzyk̊u (např́ıklad C, C++, C#, Python a daľśı).
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2.2.9 Daľśı méně rozš́ı̌rené protokoly
DNP3
Jedná se komunikačńı protokol, který se využ́ıvá výhradně v Americe. Je použ́ıván
jako protokol ke komunikaci mezi dvěma zař́ızeńımi v pr̊umyslové automatizaci.
Jedná se o poměrně dobře zabezpečenou komunikaci, která zaručuje určitý stupeň
doručeńı zprávy. Protokol podporuje i zabezpečeńı proti odposloucháváńı dat. Tento
protokol se v Evropských zemı́ téměř nevyuž́ıvá.
LonTalk
LonTalk je komunikačńı protokol, který se použ́ıvá pro přenos dat po sběrnici LON.
Tento protokol využ́ıvá přenos dat ve zprávách a přenos je realizován po sběrnici,
která podporuje velké množstv́ı přenosových médíı. Tento protokol využ́ıvaj́ı pouze
3 světové firmy (Echelon, Motorola a Toshiba).
Ego-n
Ego-n je komunikačńı protokol pro inteligentńı elektroinstalaci. Použ́ıvá se jak pro
pr̊umyslové, tak pro domáćı využit́ı. Přenos dat je opět přes sběrnici a je zde jeden
modul, který ř́ıd́ı celý systém. Tento protokol je využit pouze firmou ABB.
Synco living
Synco living je systém inteligentńıch komunikačńı prvk̊u, které dohromady tvoř́ı
inteligentńı domácnosti a budovy. Jedná se o plnou automatizaci. Tento systém
vycháźı ze sběrnice KNX. Pouze tuto sběrnici vylepšuje, ale funguje téměř stejně.
Tento systém využ́ıvá a nab́ıźı pouze firma Siemens.
Elko EP
Elko EP je česká obdoba systému Synco living. Tento produkt nab́ıźı firma Elko EP.
Oproti Synco living podporuje ELKO EP automatizacepro nepr̊umyslové použit́ı.
Podporuje pouze automatizaci malých domů, maximálně hotel̊u.
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3 Výběr protokol̊u
Po hotové rešerši protokol̊u přǐslo na řadu vybrat z těchto protokol̊u tři až čtyři
pro ukázku jejich funkćı. Při vyb́ıráńı protokol̊u jsem vzal v potaz nejpouž́ıvaněǰśı
knihovny, které jsem zmiňoval v rešerši. Pokud však knihovna nebyla veřejně př́ıstupná,
hledal jsem jinou. Jako programovaćı jazyk jsem si, v závislosti na konzultaci s ve-
doućım práce, zvolil C#. Pokud tedy nejpouž́ıvaněǰśı knihovna daného protokolu
nebyla .Net hledal jsem .Net knihovnu pro daný protokol. Při hledáńı .Net kniho-
ven jsem hledal knihovny nedávno a často aktualizované. To bylo jedno z hlavńım
kritéríı pro výběr knihovny. Knihovny, které pro přenos dat vyžaduj́ı sběrnici, jsem z
výběru odebral. Dále bylo potřeba, aby daný protokol měl knihovny jak pro server,
tak pro clienta, př́ıpadně pro oboj́ı v jedné.
Poté, když už bylo nalezeno několik knihoven pro jednotlivé protokoly, přǐslo na řadu
vybrat, pro jaké se budou programovat aplikace. Po konzultaci s vedoućım jsme
vybrali čtyři protokoly, které maj́ı odlǐsný zp̊usob přenosu dat. Bylo by zbytečné
použ́ıt dva sobě velice podobné protokoly, jejichž přenos dat je téměř totožný.





Pro každý z protokol̊u jsem si pro jednoduš́ı implementaci knihoven zvolil pouze
knihovny podporuj́ıćı funkce pro obě zař́ızeńı v śıti.
Pro MQTT jsem nepoužil knihovnu z rešerše (viz strana 19), protože tato knihovna
byla pouze pro vývojové prostřed́ı Eclipse. Pro DLMS jsem knihovnu z rešerše využil,
jelikož obsahovala část .Net. Pro IEC 60870-5-104 jsem využil knihovnu z rešerše.




Pro programováńı jednotlivých aplikaćı jsem si zvolil vývojové prostřed́ı Microsoft
Visual Studio. Toto prostřed́ı jsem si zvolil, protože se v tomto prostřed́ı pohybuji již
od základńı školy. Na vysoké škole jsme v něm programovali a také nám ho zdarma
poskytuje škola ke studijńım účel̊um.
4.1 MQTT
Jako prvńı protokol pro ukázku aplikace jsem zvolil MQTT. Pro tento protokol
existuje velké množstv́ı knihoven, obsahuj́ıćıch funkce pouze pro clienta nebo server.
Knihovny MQTTnet [52] a M2Mqtt [54], které obsahuj́ı funkce pro clienta i ser-
ver, jsem vyzkoušel. M2Mqtt nemohla naj́ıt cestu ke knihovně, přestože byla ručně
nastavena, zvolil jsem tedy programovat a ukazovat funkce v knihovně MQTTnet.
Knihovna podporovala baĺıček NuGet. Po nainstalováńı a vložeńı do projektu bylo
velice snadné využ́ıvat jeho funkce. Následně jsem hledal jak využ́ıvat danou kni-
hovnu. Bohužel, veškeré návody byly pro jiné programovaćı jazyky. Knihovnu jsem
se tedy učil použ́ıvat pomoćı př́ıklad̊u, které složka s knihovnou obsahovala. Nej-
prve jsem se musel naučit, jak vlastńı kód funguje a co dělá. Poté jsem začal psát
vlastńı části kódu a komunikaci protokolu začal zprovozňovat. Po propojeńı serveru
a clienta, jsem mezi nimi začal pośılat předem určená data.
Obrázek 4.1: MQTT - posláńı zprávy a připojeńı
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Na obrázku 4.1 lze vidět, jak samotná aplikace vypadá. Nejprve urč́ıme, zda spust́ı
server nebo clienta. Client je nastaven tak, aby hledal server na adrese 127.0.0.1, tedy
localhost. Pokud na této adrese server nenajde, vyṕı̌se chybovou hlášku a začne s
opětovným připojováńım. Pokud je však server zapnut, client ho najde, oba vyṕı̌śı, že
připojeńı proběhlo, a client může zač́ıt vyśılat data. Po zmáčknut́ı libovolné klávesy
se odešlou specifická, předem určená data. V aplikaci lze vidět, že u protokolu MQTT
nefunguje klasické pośıláńı dat, ale takzvaný ”publish data”. To znamená, že dané
zař́ızeńı vyšle data všem zař́ızeńım v śıt́ı. Je to patrné i z toho, že client, který data
vyslal, tyto data také přijal.
Data se pośılaj́ı v předem daném tvaru. Obsahuj́ı ID zař́ızeńı, které data vyslalo,
téma dat, samotná data a v tomto př́ıpadě i kvalitu přenosu. Dat̊um lze v této
knihovně nastavit ještě ”retain flag”, což znamená, že je server uschová a všem
client̊um, kteř́ı se připoj́ı, je bude poskytovat. Server tyto “retain” data zapisuje do
seznamu.
Po odpojeńı clienta server vyṕı̌se hlášku o odpojeńı (viz Obrázek 4.2). Pokud je
client připojen a server se vypne, začne opětovné připojováńı (viz Obrázek 4.3) a
v př́ıpadě, že se server opět zapne, client se automaticky připoj́ı. Poté může znovu
prob́ıhat komunikace (viz Obrázek 4.4).
Obrázek 4.2: MQTT - odpojeńı clienta
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Obrázek 4.3: MQTT- recconecting
Obrázek 4.4: MQTT - reconnected
V ukázkách lze vidět výhody protokolu MQTT. Prvńı výhodou je zaśıláńı dat bez
ohledu na jejich obsah nebo tvar. Veškerá data se pośılaj́ı ve tvaru zprávy, do které
lze zapsat jakýkoliv datový typ. Mnou vytvořená aplikace pośılá datum narozeńı
jako typ DateTime (viz Obrázek 4.5).
Obrázek 4.5: MQTT - tvar dat
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Daľśı výhodou je takzvaný ”data pushing”. To znamená, že client vyšle data směrem
k serveru bez jeho iniciativy. Nevýhodou je ”data publish”. Jakmile kdokoliv v śıti
data pošle, může je kdokoliv přeč́ıst.
Zvoleńı MQTTnet bylo výhodné, protože server i client využ́ıvá stejnou knihovnu,
avšak tato knihovna nepodporuje funkci odpovědi serveru na přijatá data. Toto by
se dalo vyřešit použit́ım alternativńı knihovny, která se zaměřuje čistě na server.
4.2 OPC UA
Daľśı protokol pro zprovozněńı ukázky byl OPC UA. Hledáńı vyhovuj́ıćıch knihoven
pro tento protokol už nebylo tak snadné, jako pro protokol MQTT. Protokol OPC
UA neńı rozš́ı̌ren do takové mı́ry. Knihovna OPCFoundation.NetStandard.OPC.UA
[59] podporovala funkce pro clienta i pro server. Zvolil jsem tedy tuto knihovnu
a snažil se ji zprovoznit. Dokumentaci a jednoduché ukázky, které knihovna obsa-
hovala, jsem využil k pochopeńı této knihovny. Dokumentace bohužel obsahovala
pouze informace k instalaci samotné knihovny a spuštěńı ukázek. Musel jsem tedy
naprogramovaným ukázkám porozumět sám. Jakmile jsem kód pochopil, upravil a
nastavil jsem ho tak, aby server i client komunikovali na jednom poč́ıtači. Ukázka
však obsahovala pouze dotaz clienta na stav připojeńı k serveru a datum serveru.
Nejdř́ıve bylo zapotřeb́ı synchronizovat čas, protože client správně zobrazoval čas
serveru, tedy koordinovaný světový čas, avšak server zobrazoval čas poč́ıtače.
Obrázek 4.6: OPC UA - ukázka nepoužité knihovny
Následovalo zprovozněńı pośıláńı dat. Vytvořeńı komunikace v této knihovně bylo ve-
lice složité a bohužel jsem nedohledal žádnou dokumentaci, která by popisovala jaký
tvar maj́ı data mı́t, ani žádnou zmı́nku o této funkci. Metodou ”pokus omyl”jsem se
snažil data poslat, ale k zavoláńı této funkce bylo zapotřeb́ı vyplnit velké množstv́ı
parametr̊u, u kterých jsem nevěděl jakou maj́ı nabývat hodnotu, nebo jaký maj́ı mı́t
typ.
Rozhodl jsme se tak zvolit jinou knihovnu, a to Opc.UaFc.Advadced [56]. Tato
knihovna také podporovala funkce jak pro server, tak pro clienta. Neobsahovala však
34
již jednotlivé ukázky, protože jsem k ńı našel pouze NuGet baĺıček, nikoli složku ke
stažeńı. Našel jsem však stránku [58] s částmi kódu k využit́ı této knihovny a také
PDF [10] soubor s jej́ımi funkcemi, pomoćı nichž jsem začal psát vlastńı program.
Snažil jsem se vytvořit server na vlastńım poč́ıtači. Jeho vytvořeńı bylo poměrně
jednoduché. Jako prvńı krok bylo potřeba vytvořit samotné vnitřńı bloky tohoto
serveru, takzvané ”Nodes”. Tyto bloky slouž́ı ke čteńı clientem nebo k samotnému
zápisu dat. Následně jsem vytvořil server s těmito bloky, přičemž bylo třeba určit
na jaké adrese se server spust́ı. Zadal jsem opět localhost. Spouštěńı pak již bylo
jednoduché. Pokud je server spuštěn, detekuje vytvořeńı a zrušeńı spojeńı s clientem.
Obrázek 4.7: OPC UA - připojeńı
Obrázek 4.8: OPC UA - odpojeńı
Na již zmiňované stránce [58] jsem našel podobu clienta a upravil ji pro své podmı́nky.
Pokud client nenajde server na dané adrese, vyṕı̌se chybovou hlášku. Prvně jsem pra-
coval pouze se čteńım dat ze serveru a po jejich úspěšném čteńı jsem hledal funkce,
jak data zapisovat. Knihovna umı́ měnit data blok̊u vytvořených na serveru. Bohužel
neumı́ bloky vytvářet. Vytvořil jsem tedy jeden blok nav́ıc, do kterého data zapisuji,
a při daľśım čteńı jsou tato data změněna. Client se umı́ rozhodovat, zda chce data
č́ıst, nebo zapisovat.
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Obrázek 4.9: OPC UA - funkce
Mnou vytvořená aplikace simuluje jednoduchost čteńı a zápisu dat v protokolu OPC
UA. Bohužel zde neńı klasická funkce pośıláńı dat. Umožňuje pouze zápis a čteńı
blok̊u na daném serveru. Bloky na serveru však mohou mı́t jakýkoliv typ, který jim
předem nadefinujeme. V mém př́ıpadě datum narozeńı opět typ DateTime.
Obrázek 4.10: OPC UA - tvar blok̊u serveru
4.3 IEC 60870-5-104
Třet́ım programovaným protokolem byl IEC 60870-5-104. Pro tento protokol jsem
našel knihovnu lib60870-5 [63]. Tato knihovna podporovala .NET, ale byla ve spo-
jeńı s protokolem IEC 60870-5-101. To však ničemu nevadilo, protože, jak jsem
již zmiňoval v teoretické části, IEC 60870-5-104 je pouze rozš́ı̌reńı IEC 60870-5-
101. Dokumentace k této knihovně nebyla bohužel žádná, protože na stránkách této
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knihovny je ještě knihovna pro IEC 61850 a veškerá dokumentace je j́ı přizp̊usobena.
Byl jsem tedy nucen se vše naučit sám jen z př́ıklad̊u, které knihovna poskytuje.
U př́ıklad̊u na server a clienta jsem se snažil porozumět kódu a poté opět oživit
server. Použ́ıval jsem části kód̊u z ukázek knihovny a pomoćı koṕırováńı funkćı se
snažil server spustit. Nastaveńı a spuštěńı serveru bylo poměrně jednoduché přes pár
př́ıkaz̊u. Následovalo nastaveńı potvrzeńı připojeńı. Povolil jsem pouze jednu adresu,
která se mohla na server připojit – localhost. Po naprogramováńı žádosti clienta o
připojeńı jsem vytvořil události s vypisováńım připojeńı pro server i clienta.
Obrázek 4.11: IEC 60870-5-104 - připojeńı
Obrázek 4.12: IEC 60870-5-104 - odpojeńı
Po jejich propojeńı jsem se snažil pośılat data. Prvně bylo nutné zjistit, jak se
data pośılaj́ı. Děje se tak přes takzvané ”asdu”. Tyto ”asdu”obsahuj́ı knihovnou
předem předdefinované bloky. Seznam těchto blok̊u jsem našel v souborech samotné
knihovny. Obsahuje bloky předevš́ım na pośıláńı naměřených dat. Pośılal jsem mezi
sebou nejdř́ıve čistě č́ıselná data a snažil se je přijmout na server. Na serveru jsem
vytvořil událost na přijet́ı ”asdu”. Podobnou událost jsem vytvořil i pro clienta,
protože server umı́ data pośılat také. Jakmile mi fungovalo pośıláńı a přij́ımańı
č́ıselných dat z obou stran, snažil jsem se poslat specifická data, která jsem pośılal i
v předešlých aplikaćıch. Byl jsem tedy nucen naj́ıt blok na pośıláńı textu, který však
v seznamu chyběl. Využil jsem blok, který pośılal sekvenci bit̊u a s jehož pomoćı
bych mohl data pośılat binárně. Ve chv́ıli kdy jsem se snažil převést typ String na
typ UInt32, ve kterém tento blok data pośılá, narazil jsem na problém. Vývojové
prostřed́ı zobrazovalo chybu - špatný vstupńı řetězec. Zkusil jsem tedy pośılat data
po jednom ṕısmenku.
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Obrázek 4.13: IEC 60870-5-104 - tvar pośılaných dat
Tento pokus byl již úspěšný. Pośılal jsem nejdř́ıve ”asdu”, která obsahovala několik
blok̊u. Každý tento blok obsahoval jedno ṕısmeno. Jakmile jsem chtěl přidat daľśı
zprávu s č́ıselnými údaji, nastala chyba s čteńım dat. Při přijet́ı dat bylo nutné nej-
prve rozpoznat jaké bloky daná zpráva obsahuje a následně je odlǐsně zpracovávat.
Obrázek 4.14: IEC 60870-5-104 - tvar pośılaných dat
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Obrázek 4.15: IEC 60870-5-104 - tvar pośılaných dat
Obrázek 4.16: IEC 60870-5-104 - tvar pośılaných dat
Na obrázku 4.14 je znázorněna komunikace, kdy client pośılá zprávy na server. Na
obrázćıch 4.15 a 4.16 je vidět druhý směr komunikace. Zde se zaśıláńı dat lǐśı. Protože
client využ́ıvá funkce poslat, data se pošlou jen jednou. Server ale použ́ıvá funkci
zvanou zařadit do fronty, neboli enqueue. Server data pošle na śıt’ a clienti je přijmou.
Výhodou je, že pokud se client připoj́ı na server, kde tyto data už nahrány jsou,
automaticky je přijme hned po připojeńı na server. Na obrázćıch je ukázka, kdy
client data přijal, následně se vypnul a znovu zapnul a data opět přijal ihned po
připojeńı.
V aplikaci mi u clienta bohužel vypisuje nějaké události i samotná knihovna. Tyto
události jsem se snažil v knihovně zakomentovat, ale neúspěšně. Události jsem sice
zakomentoval, ale když jsem celý projekt i se samotnou knihovnou chtěl přeložit,
přeložila se pouze má část projektu. Knihovna je nějakým zp̊usobem zamčena proti




Posledńı přǐsel na řadu protokol DLMS/COSEM. Při hledáńı .Net knihoven pro
tento protokol jsem měl nejmenš́ı štěst́ı. Nalezl jsem pouze jedinou knihovnu, a
to Gurux.DLMS.Net [40]. Samotná knihovna Gurux je poměrně rozš́ı̌rená a doku-
mentace k ńı je také dost, avšak .Net část této knihovny už tak rozš́ı̌rená neńı.
Dokumentace k ńı je omezená na pár soubor̊u. Byl jsem tedy odsouzen pouze k
samotným př́ıklad̊um, které tato knihovna obsahovala.
Nejprve jsem se snažil zprovoznit server. Ten pravděpodobně fungoval, server vypi-
soval čas od posledńı události. Následovala ukázka clienta. Nejdř́ıve jsem se snažil
porozumět kódu, jelikož po jeho spuštěńı se automaticky aplikace okamžitě vy-
pnula. Zjistil jsem, že client pracuje s funkćı, která čte parametry z př́ıkazového
řádku při spuštěńı. Snažil jsem se na internetu zjistit, jaký maj́ı mı́t tyto parametry
tvar, bohužel neúspěšně. Zadáńı parametr̊u se po několika neúspěšných pokusech
podařilo. Zadal jsem do nich IP adresu localhost a port, na kterém server běžel.
Aplikace se přestala vyṕınat, nastal však druhý problém a aplikace začala zobra-
zovat daľśı chybu. Aplikace se nyńı zastavovala na řádku, kde se vytvářel reader
pro čteńı dat z měřák̊u. Dle mého názoru pracuje ukázka knihovny s měřáky, které
podporuj́ı tento protokol. Tyto měřáky jsem neměl k dispozici, z toho d̊uvodu jsem
to nemohl otestovat.
Snažil jsem se zprovoznit vlastńı program, kde použiji části dokumentace k serveru a
clinetovi. Server se choval jako v samotné ukázce v knihovně. Při programováńı cli-
enta jsem narazil na problém. Našel jsem zde funkci write a na serveru jsem vytvořil
blok, do kterého by se data mohli zapisovat. Při snaze o použit́ı této funkce jsem
zjistil, že jej́ı parametry se odkazuj́ı na daľśı vnitřńı bloky této knihovny. Snažil jsem
dostat přes samotné odkazy co nejdále, ale bohužel jsem nenašel jaký tvar by data
měly obsahovat. Jeden parametr odkazuje na index bloku na serveru, tento index
jsem bloku na serveru nastavil při jeho vytvářeńı. Po vytvořeńı dat se tř́ıdou tohoto
objektu se mi nepodařilo nahrát jejich hodnoty. Tř́ıda dat mě bohužel odkazovala na
daľśı objekty knihovny. I když se mi podařilo samotným dat̊um nastavit typ, nepřǐsel
jsem na zp̊usob, jak těmto dat̊um přǐradit hodnotu. Přes klasické přǐrazováńı hodnot
mi vývojové prostřed́ı zobrazovalo chybu a funkci jsem na to nenašel.
Knihovnu Gurux.DLMS.Net se mi tedy přes veškeré snahy nepodařilo zprovoznit.
Pokusil jsem se zprovoznit vlastńı program, ke kterému jsem čerpal z dokumentace k




Při programováńı protokolu MQTT nastal pouze jeden problém s prvńı knihov-
nou, která nefungovala, protože údajně nemohla naj́ıt cestu na danou knihovnu.
Tento problém jsem vyřešil využit́ım jiné knihovny, která podporovala baĺıček Nu-
Get, d́ıky kterému bylo použit́ı druhé knihovny značně jednodušš́ı. Pośıláńı dat
pomoćı této knihovny bylo velice jednoduché. V prvńı řadě bylo potřeba vytvořit
samotnou zprávu. Tvar této zprávy je předem stanovený. Je ale možné v něm měnit
kvalitu přenosu dat a zachováńı zprávy na serveru. Zpráva obsahuje téma, samotná
data, kvalitu přenosu a následně je možné přidat udržovaćı bit. Do samotných dat
zprávy lze zapsat jakýkoliv datový typ. V ukázce zapisuji string a DateTime. Na
omezeńı velikosti samotné zprávy jsem nenarazil. V aplikaci je i ukázka největš́ı
výhody tohoto protokolu, a to ”data pushing”. To znamená, že client pošle data na
server bez jakékoliv iniciativy daného serveru. Server data bez problémů zpracuje.
V protokolu OPC UA je server takzvané ”hloupé”zař́ızeńı. Server má jen vytvořené
bloky, které client čte, nebo upravuje. Sám server pośılat data neumı́. Client má ve-
lice jednoduchý př́ıstup k těmto dat̊um. Jaké data chce č́ıst, nebo zapisovat, určuje
pouze pomoćı názvu bloku na serveru. Tento název byl definován při vytvářeńı
bloku. Tato knihovna nepodporuje vytvářeńı blok̊u clientem, může pracovat pouze
s již vytvořenými. Tyto bloky mohou mı́t jakýkoliv typ dat. V mé aplikaci uka-
zuji string, int i DateTime. Protokol OPC UA nepodporuje klasický tvar pośıláńı
dat. Client se pouze ptá na bloky na serveru a server mu je poskytuje, nebo client
upravuje jejich hodnoty.
Server v protokolu IEC 60870-5-104 neńı jen zař́ızeńı pro poskytováńı dat. Umı́ také
pośılat data, ale od pośıláńı dat clientem se to lǐśı. Když server pošle data, nahraje
si je do fronty a každému clientovi, který se připoj́ı do śıtě, tyto data poskytne.
Když client pošle data na server, je to klasické pośıláńı dat. Tato knihovna bohužel
také neumı́ odpov́ıdat na přijatá data. Samotný tvar pośıláńı dat muśı splňovat
předdefinované bloky. Bylo tedy nutné na serveru rozpoznávat jaký typ dat byl
přijat a následně je odlǐsně zpracovávat, jelikož každý blok může obsahovat jiná
data. Pro pośıláńı stejných dat jako u předešlých dvou protokol̊u bylo potřeba vy-
tvořit v́ıce zpráv. Jedna obsahovala binárńı bloky, do kterých jsem nahrál jednotlivé
znaky ṕısemné zprávy, druhá obsahovala č́ıselné údaje. Pośıláńı č́ıselných údaj̊u bylo
jednodušš́ı. Přijet́ı ṕısemné zprávy bylo těžš́ı, jelikož každý blok zprávy musel být
zpracován a následně vypsán zvlášt’, aby opět tvořili slovo.
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Knihovna k protokolu DLMS měla rozsáhlou dokumentaci, která však neobsahuje
část pro .Net. Snažil jsem se tedy protokol zprovoznit pomoćı př́ıklad̊u, které knihovna
obsahovala. Bohužel bez úspěchu. Server se spustil. Nejdř́ıve se mi u clienta nedařilo
nastavit ip adresu a port serveru, protože si tyto parametry ukázky nač́ıtaly z
př́ıkazového řádku a dokumentace neuváděla, v jakém tvaru by parametry měly
být. Po několika pokusech jsem tyto parametry nastavil, avšak client se k serveru
nepřipojil. Př́ıklady obsahovali readme.txt, kde bylo popsáno vytvořeńı serveru i
clienta. Pomoćı těchto soubor̊u jsem se snažil programovat. Server se opět spustil,
client se vytvořil, ale pośıláńı dat bylo zmateněǰśı než u prvńı knihovny v protokolu
OPC UA. Dokumentace k pośıláńı dat nebyla žádná, takže se mi funkce nepovedla
zprovoznit. Z tohoto d̊uvodu se mi nepodařilo DLMS/COSEM zprovoznit a nemohu
jej tak porovnat s předešlými.
Tyto čtyři protokoly byly vybrány, protože každý z nich pośılá data jiným zp̊usobem.
Jejich programováńı bylo naprosto odlǐsné. Maj́ı odlǐsný tvar dat i jiný styl pośıláńı
dat. Jeden má ”data publishing”, druhý data čte ze serveru a třet́ı pośılá data
klasicky. Nejjednodušš́ı pośıláńı dat bylo u MQTT, jelikož nebylo potřeba defino-
vat typ těchto dat. Velice jednoduchá komunikace byla také u OPC UA. Proto-
kol IEC 60870-5-104 měl pośıláńı dat nejsložitěǰśı. Bylo potřeba definovat typ po-
moćı předdefinovaných blok̊u a bylo složité data zpracovávat, protože každý typ
bylo potřeba zpracovat jinak. Připojeńı clienta na server měl nejjednodušš́ı OPC
UA. Stačilo vytvořit clienta s adresou serveru a připojit se. MQTT měl připojeńı
složitěǰśı, protože client se musel vytvořit, následně ho bylo potřeba nastavit a pak
teprve připojit. Nejsložitěǰśı připojováńı měl IEC 60870-5-104. Zde bylo potřeba




Výsledkem mé práce je rešerše komunikačńıch protokol̊u pro chytré śıtě a chytré
budovy v českém jazyce a trojice jednoduchých aplikaćı, které znázorňuj́ı použit́ı
protokol̊u a jejich komunikaci. Tyto aplikace se daj́ı použ́ıt v praxi jako základ pro
programováńı tohoto protokolu.
Zvoleńım knihovny MQTTnet jsem bohužel přǐsel o funkci odpovědi. Tato knihovna
nepodporuje funkce, kdy server po přijet́ı dat na tyto data odpov́ı. Podporuje pouze
stejnou funkci jako u clienta a to ”data publish”. Abychom mohli odpov́ıdat na
přijatá data, museli bychom použ́ıt alternativńı knihovnu, která tyto funkce podpo-
ruje. Velká část alternativńıch knihoven podporuje funkce jen pro clienta nebo pro
server. Volbou využ́ıt jednu knihovnu pro obě zař́ızeńı jsem přǐsel o nějaké funkce
tohoto protokolu.
Při programováńı OPC UA jsem nejprve zprovoznil prvńı knihovnu. Tato knihovna
však měla velice složité pośıláńı dat a dokumentace k tomu jsem nedohledal. Nalezl
jsem tedy v́ıce uživatelsky př́ıvětivou knihovnu, která opět podporovala funkce jak
pro server, tak pro clienta.
Programováńı IEC 60870-5-104 bylo složitěǰśı než předešlé dva protokoly. Problémem
bylo, že vývojáři vyv́ıj́ı knihovnu i pro IEC 61850 a veškerou dokumentaci přizp̊usobuj́ı
této knihovně. Výhodou však byla podpora funkce pro server i clienta.
Protokol DLMS se mi bohužel nepodařilo zprovoznit, protože ukázky, které byly
součást́ı knihovny, pravděpodobně pracovaly se zař́ızeńımi podporuj́ıćı tento proto-
kol a ty jsem k dispozici neměl. Knihovna zároveň neobsahovala dostatečnou doku-
mentaci pro jej́ı .Net část. Uvnitř samotného kódu knihovny jsem nedohledal pare-
metry funkce pro pośıláńı dat. Z těchto d̊uvod̊u jsem nebyl úspěšný ani při realizaci
vlastńıho programu.
Z mého pohledu jsou protokoly MQTT a OPC UA jednoduché pro použit́ı. Je-
jich knihovny jsou rozš́ı̌rené. Po pochopeńı knihoven je jejich využ́ıváńı velice jed-
noduché. Protokol IEC 60870-5-104 je na použit́ı složitěǰśı, jelikož knihovna neńı
tak jednoduchá a dokumentace k ńı je téměř nulová. Dokonce i po pochopeńı této
knihovny je složitěǰśı práce s ńı, než u předešlých dvou protokol̊u. Protokol DLMS
je nejsložitěǰśı. Jeho knihovna je velice složitá a dokumentace k ńı je téměř nulová.
V práci jsem splnil všechny body zadáńı.
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rada, Ph.D.
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z: https://en.wikipedia.org/wiki/OPC Unified Architecture#Protocols
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https://nugetmusthaves.com/Package/Opc.UaFx.Advanced
[57] OPC Client Toolkit Made Right [online]. [cit. 2019-04-24]. Dostupné z:
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https://www.trueoccupancy.com/blog/what-is-a-smart-building
48
[67] ZigBee a Bluetooth LE — silná kombinace pro chytré domy i
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